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Introduccién

En AID FOR AIDS Colombia reconocemos que la informacién es uno de los
activos mas valiosos de nuestra organizacion. Su adecuada gestion es esencial para
garantizar la integridad, continuidad y credibilidad de nuestras operaciones, asi como
para proteger la dignidad, privacidad y seguridad de las personas con las que
trabajamos, en especial personas migrantes, comunidades LGBTIQ+ y otras
poblaciones en situacion de vulnerabilidad.

Esta Politica de Confidencialidad establece el marco institucional para el
tratamiento seguro, ético y responsable de toda informacion sensible, confidencial o
reservada que se genere, reciba, procese o almacene en el desarrollo de nuestras
actividades en Colombia. Se ajusta a la normativa nacional vigente —incluyendo la Ley
1581 de 2012, el Decreto 1377 de 2013, y otras disposiciones aplicables— y mantiene
coherencia con los estandares internacionales y la politica global de AID FOR AIDS,
garantizando su compatibilidad y aplicacion armédnica.

Nuestro compromiso aplica en todos los contextos operativos: atencion a
personas en movilidad humana, comunidades LGBTIQ+, programas de salud, jornadas
comunitarias, cooperacion internacional, trabajo con comunidades indigenas, zonas
rurales, urbanas o de dificil acceso, y cualquier otro escenario donde la
confidencialidad sea vital para proteger la vida, los derechos y la seguridad de las

personas.
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Esta politica se fundamenta en los principios institucionales de integridad,
innovacion, inclusion, impacto y pasion, y se orienta bajo los ejes de legalidad,
transparencia, proporcionalidad, necesidad y respeto por la dignidad humana. En un
entorno donde los riesgos asociados a la filtracion, uso indebido o pérdida de
informacion pueden tener consecuencias graves, reafirmamos nuestro deber ético y

legal de garantizar la proteccién de los datos y la informacién que se nos confia.

Objetivos

Nuestra Politica de Confidencialidad de AID FOR AIDS Colombia tiene como
finalidad garantizar la proteccion de la informacion sensible, confidencial o reservada,
mediante lineamientos éticos, legales y operativos que orienten su adecuada gestion
en todos los niveles de la organizacion.

Los objetivos especificos de esta politica son:

Proteger la informacion sensible y confidencial relacionada con personas
beneficiarias —incluyendo personas migrantes, comunidades LGBTIQ+, pueblos
indigenas y otras poblaciones en situacion de vulnerabilidad—, asi como con
colaboradores, donantes, voluntariado, aliados estratégicos, proveedores y terceros.

Prevenir el acceso, uso, modificacion, divulgacion o destrucciéon no
autorizada de informacion que pueda comprometer la integridad, privacidad, seguridad

o derechos de las personas, o afectar el funcionamiento y la reputacion institucional.
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Establecer principios y pautas claras para el tratamiento ético, seguro y legal
de la informacion confidencial, sin importar el medio, formato o lugar en el que se
genere o almacene.

Cumplir con la legislaciéon colombiana vigente en materia de proteccion de
datos personales (Ley 1581 de 2012 y sus normas reglamentarias), asi como con los
estandares internacionales y la politica global de AID FOR AIDS.

Promover una cultura organizacional de confidencialidad, a través de la
sensibilizacion, la formacion continua, la firma de acuerdos institucionales y la
incorporacion de clausulas contractuales que garanticen el deber de reserva.

Fomentar la transparencia institucional, mediante un manejo adecuado y
controlado de la informacion, asegurando un equilibrio entre la proteccion de los datos
y el acceso legitimo a la informacion publica, cuando corresponda.

Mitigar riesgos juridicos, reputacionales y operativos derivados del uso

indebido, filtracion, pérdida o exposicion de informacion protegida.

Alcance
Esta Politica de Confidencialidad aplica a todas las personas y entidades
que, debido a sus funciones, relaciones contractuales o vinculos institucionales con AID
FOR AIDS Colombia, tengan acceso, gestionen, transmitan, almacenen o procesen
informacion clasificada como sensible, confidencial o reservada.

El alcance de esta politica incluye, pero no se limita a:
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Personal vinculado laboralmente, bajo cualquier tipo de contrato.

Contratistas, consultores y proveedores de servicios.

Voluntariado, pasantes y estudiantes en practica.

Aliados estratégicos, organizaciones socias y donantes.

Entidades publicas o privadas con las que se desarrollen proyectos,
convenios o alianzas.

Miembros de juntas directivas, comités, redes de apoyo u érganos de
decision institucional.

Personas que participen en actividades de recoleccion, analisis o
divulgacion de informacion en terreno.

Esta politica tiene un alcance transversal a todas las areas, niveles jerarquicos,
procesos y programas de AID FOR AIDS Colombia, independientemente del lugar,
medio o tecnologia utilizada. Su cumplimiento es obligatorio en contextos fisicos,
digitales, comunitarios, administrativos, clinicos, operativos y estratégicos.

Asimismo, el deber de confidencialidad se mantiene vigente incluso después
de finalizada la relacién laboral, contractual o institucional, y se extiende tanto a la
informacion clasificada expresamente como confidencial como a aquella que, por su
naturaleza o contexto, deba entenderse como tal, aunque no esté formalmente

etiquetada.
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Principios Rectores

Nuestra Politica de Confidencialidad de AID FOR AIDS Colombia se fundamenta
en un conjunto de principios institucionales, legales y éticos que orientan el manejo de
la informacién en todos los contextos y niveles de la organizacion. Estos principios
aseguran que la proteccion de los datos se realice con integridad, respeto y
responsabilidad:

Legalidad

Toda gestion de informacion se realiza en cumplimiento de la legislaciéon
colombiana, incluyendo la Ley 1581 de 2012, el Decreto 1377 de 2013, el Cédigo de
Comercio y demas normativas aplicables, asi como los tratados internacionales
ratificados por Colombia.

Integridad

La informacion debe ser tratada de forma honesta y completa, sin alteraciones
que puedan comprometer su veracidad, utilidad o finalidad. Este principio garantiza que
los datos sean precisos, confiables y pertinentes.

Confidencialidad

Es deber de todas las personas vinculadas a la organizacion proteger la
informacion sensible frente a cualquier acceso, uso o divulgacion no autorizada. Este
principio se aplica especialmente en la atencién a personas migrantes, comunidades

LGBTIQ+, personas con VIH, y otras poblaciones vulnerables.
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Transparencia

La politica de confidencialidad no impide la rendicién de cuentas ni el derecho
legitimo a la informacion. Se promueve un equilibrio entre la proteccién de los datos y
el acceso a informacién publica, conforme a la Ley 1712 de 2014 de transparencia y
acceso a la informacion.

Proporcionalidad y necesidad

Solo se recopila, utiliza y conserva la informaciéon que sea estrictamente
necesaria para el cumplimiento de los fines institucionales. Se evita la recoleccion
excesiva o irrelevante de datos.

Acceso restringido

El acceso a la informacion confidencial esta limitado exclusivamente a personas
autorizadas que requieran dicha informacion para el desarrollo de sus funciones. Se
establecen niveles de acceso segun roles y responsabilidades.

Responsabilidad compartida

Cada persona vinculada a AID FOR AIDS tiene el deber de proteger la
informacion a la que accede y asumir consecuencias por su uso indebido, omisién o
negligencia. La confidencialidad es un compromiso colectivo.

Seguridad de la informacion

Se implementan medidas técnicas, fisicas, administrativas y digitales para
prevenir accesos no autorizados, filtraciones, pérdida, robo o alteracién de la

informacion.
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Respeto a la dignidad humana

El tratamiento de la informacion debe proteger la intimidad, integridad, honra y
seguridad de todas las personas, particularmente aquellas en situacion de
vulnerabilidad, en coherencia con los principios de derechos humanos y accion

humanitaria.

Compromisos de Confidencialidad
Toda persona vinculada a AID FOR AIDS Colombia, sin distincion de su relacion
contractual, rol o nivel jerarquico, asume el compromiso formal de proteger la
informacion confidencial a la que tenga acceso en el ejercicio de sus funciones. Este
compromiso incluye:

e Guardar absoluta reserva sobre toda informacién sensible, confidencial o
reservada, incluso después de terminada la relacién laboral, contractual o
institucional.

e Utilizar la informacién exclusivamente con fines legitimos, directamente
relacionados con el cumplimiento de las funciones asignadas y los
objetivos institucionales.

e Abstenerse de compartir, divulgar, modificar, copiar, eliminar o transferir
informacioén confidencial sin la debida autorizacion de la Direccion

correspondiente o del area responsable.
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e Firmar acuerdos de confidencialidad y clausulas especificas en los
contratos laborales, de servicios o de colaboracion, en los cuales se
establecen deberes y consecuencias frente a su incumplimiento.

e Solicitar autorizacion expresa y previa antes de realizar publicaciones,
presentaciones publicas, entrevistas, publicaciones en redes sociales,
participacion en medios o difusion de material audiovisual que involucre
datos sensibles o informacion institucional.

¢ Reportar de forma inmediata cualquier incidente relacionado con pérdida,
filtracidn, uso indebido, acceso no autorizado o sospecha de vulneracién
de la confidencialidad, mediante los canales internos definidos.

e Cumplir con todas las politicas internas y marcos normativos relacionados
con el tratamiento de informacion personal, seguridad de datos y
proteccion de derechos de los titulares de la informacion.

Este compromiso es intransferible y de obligatorio cumplimiento, y sera exigido
mediante los mecanismos legales, administrativos y disciplinarios establecidos por la

organizacion y la normativa vigente.

Tipos de Informacién Confidencial
AID FOR AIDS Colombia considera como confidencial toda informacion que, por

su naturaleza, contenido o contexto, deba ser protegida frente a accesos no
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autorizados. Esta informacién puede encontrarse en formato fisico, digital, audiovisual
o verbal, y su tratamiento exige criterios de seguridad, reserva y responsabilidad.
A continuacion, se describen los principales tipos de informacion clasificada
como confidencial:
a) Informacion de personas beneficiarias
e Nombres, apellidos, documentos de identidad y datos de contacto.
e Informacion relacionada con salud, VIH, salud sexual y reproductiva,
condiciones clinicas, psicoldgicas o sociales.
e Situacion migratoria, nacionalidad, género, orientacion sexual, identidad
de género.
e Historial de atencion, formularios de evaluacion, datos socioeconémicos,
ubicacion geografica.
e Fotografias, grabaciones u otros datos recopilados en terreno.
b) Informacioén de colaboradores, voluntariado y consultores
e Datos personales, de contacto, académicos y laborales.
¢ Remuneracién, evaluaciones de desempefio, procesos disciplinarios o de
seguridad.
e Informaciéon médica, psicosocial o de proteccion.
c) Informacion de donantes, aliados y organizaciones socias

e |dentidad, datos de contacto y preferencias de privacidad.
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d)

Historial de donaciones, acuerdos de confidencialidad y términos de
cooperacion.

Informacidn financiera, presupuestal o estratégica compartida bajo
reserva.

Informacién de contratistas, proveedores y terceros

Informacidn técnica, legal, presupuestal o contractual.

Propuestas, condiciones de ejecucion, modelos de trabajo y tecnologias
aplicadas.

Metodologias, entregables o desarrollos protegidos.

Informacién organizacional y estratégica

Planes operativos, programas en disefio o ejecucion.

Presupuestos, estados financieros, informes internos o auditorias.
Documentos de planificacion, analisis de riesgos, procesos legales,
decisiones institucionales.

Actas, minutas y deliberaciones de juntas directivas, comités o espacios
internos de toma de decision.

Informacién tecnoldgica

Bases de datos, claves de acceso, configuraciones de sistemas,

protocolos de ciberseguridad.
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g)

h)

Plataformas institucionales, correos electrénicos, archivos en la nube,
aplicativos internos.

Informacién de usuarios, logs de actividad, respaldos digitales.
Propiedad intelectual

Documentos técnicos, manuales, metodologias, publicaciones, campafas
y materiales educativos o de formacién producidos por o para AID FOR
AIDS.

Contenidos protegidos por derechos de autor o propiedad industrial.
Informacién recolectada en terreno

Datos obtenidos durante misiones, visitas domiciliarias, actividades
comunitarias o jornadas humanitarias.

Testimonios, imagenes, formularios, entrevistas o registros recopilados en

zonas urbanas, rurales o de dificil acceso.

Esta clasificacion no es limitativa. Cualquier otra informacién que pueda afectar

la privacidad, seguridad, dignidad de las personas o el funcionamiento institucional sera

tratada como confidencial, incluso si no ha sido etiquetada expresamente como tal.

Recopilacién, Uso y Divulgacion de la Informacién

La gestion de la informacién confidencial en AID FOR AIDS Colombia se rige por

principios de ética, legalidad y respeto a los derechos de las personas. Su tratamiento
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debe responder siempre a fines institucionales legitimos, ser proporcional a la
necesidad, y contar con garantias claras de proteccion.

Recopilacion de la informacion

La recoleccion de datos se realiza de forma responsable, mediante medios
fisicos o digitales, incluyendo:

e Formularios de inscripcion, registros de atencién, consentimientos
informados.

e Entrevistas, encuestas, visitas domiciliarias o actividades en terreno.

e Aplicaciones méviles, plataformas institucionales, sistemas de gestion.

e Canales de comunicacion como correo electrénico, WhatsApp
institucional o videollamadas.

e Fuentes secundarias confiables, siempre con respaldo legal o
autorizacion expresa.

Toda recopilacién de informacion debe contar con consentimiento informado,
cuando aplique, e indicar de forma clara el propésito del tratamiento, el uso previsto, los
derechos del titular de los datos y los mecanismos para ejercerlos.

Uso de la informacién

La informacion confidencial sera utilizada inicamente para fines legitimos y
necesarios, tales como:

e Prestacion de servicios, entrega de ayudas, asesorias o intervenciones.
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e Contacto con personas beneficiarias, donantes, colaboradores o aliados.
¢ Disefo, ejecucion y evaluacion de programas y proyectos.
e Gestion financiera, administrativa, juridica, operativa o técnica.
e Elaboracion de informes institucionales, reportes a aliados o cumplimiento
de obligaciones legales o contractuales.
Esta prohibido el uso de la informacién confidencial para fines personales,
politicos, comerciales, discriminatorios o ajenos a la mision institucional.
Divulgacién de la informacién
La divulgacion o transferencia de informacion confidencial solo sera permitida
cuando:
e Exista autorizacion previa y expresa de la Direccion General, Direccion
Pais o director del area correspondiente.
e Se cuente con el consentimiento informado de la persona titular,
tratandose de datos personales o sensibles.
¢ Medie una orden escrita de autoridad competente, con el debido
sustento legal.
e Se realice en el marco de alianzas estratégicas, mediante acuerdos
formales de confidencialidad y con fines especificos compatibles con la

misioén institucional.
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Queda expresamente prohibida la difusién no autorizada de informacién

confidencial a terceros, redes sociales, medios de comunicacion, publicaciones

académicas o plataformas digitales sin el aval institucional correspondiente.

Medidas de Seguridad

AID FOR AIDS Colombia implementa un conjunto de medidas técnicas,

fisicas, administrativas y digitales para prevenir el acceso no autorizado, pérdida,

alteracion, uso indebido o divulgacion de la informacion confidencial. Estas medidas

son obligatorias en todos los entornos y niveles de la organizacion, y se ajustan a los

riesgos del contexto colombiano, incluyendo zonas de dificil acceso, atencion en

terreno, operaciones digitales y manejo de datos sensibles.

Medidas técnicas

Control de accesos digitales mediante contrasenas robustas, perfiles de
usuario diferenciados y registros de acceso.

Respaldo periédico de la informacion a través de copias de seguridad
automaticas o manuales en entornos seguros.

Bloqueo y proteccion de dispositivos institucionales para prevenir

accesos no autorizados y garantizar la trazabilidad de la informacion.
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Medidas fisicas

Restriccion de acceso a espacios fisicos sensibles, como oficinas
administrativas, archivos, salas de servidores o bodegas documentales,
mediante cerraduras, controles de ingreso o vigilancia.
Almacenamiento seguro de documentos fisicos en archivadores bajo
llave u otras medidas de custodia, especialmente cuando contengan

datos personales o sensibles.

Medidas administrativas y organizativas

Firma obligatoria de acuerdos de confidencialidad por parte de todas
las personas que acceden a informacién protegida.

Inclusion de clausulas de confidencialidad en todos los contratos
laborales, de servicios, voluntariado o consultoria.

Capacitaciones periédicas en proteccion de datos, manejo ético de la
informacion, seguridad digital y normativa aplicable.

Asignacion de roles y niveles de acceso diferenciados segun
responsabilidades y funciones.

Auditorias internas y evaluaciones de cumplimiento en el tratamiento de

informacion sensible.
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Medidas en entornos virtuales y de redes sociales

e Prohibiciéon de publicar o compartir informacién confidencial en
redes sociales personales o institucionales sin autorizacioén formal.

e Gestion segura del correo electronico institucional, evitando el
reenvio, descarga o apertura de archivos sensibles sin medidas de
proteccion.

¢ Protocolos para publicaciones digitales, transmisiones en vivo,
grabaciones, participacién en eventos publicos o campafas virtuales que

involucren informacion sensible o personas beneficiarias.

Excepciones a la Confidencialidad

La obligacion de confidencialidad establecida en esta politica es de caracter
general y permanente, pero en circunstancias excepcionales AID FOR AIDS Colombia
podra divulgar informacién confidencial, siempre que la entrega se realice de forma
documentada, controlada y conforme a la ley.

Se consideran excepciones legitimas:

Informacion de dominio publico

Cuando la informacion ya haya sido divulgada de forma legitima y sea accesible
libremente por cualquier persona, siempre que no se derive de un incumplimiento del

deber de confidencialidad.
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Orden de autoridad competente
Cuando una autoridad judicial, administrativa o de control, legalmente
constituida, requiera la entrega de informacion especifica, mediante orden escrita 'y
debidamente sustentada.
En estos casos, la solicitud debera ser revisada y autorizada por la Direccidn
Pais o el area de talento humano antes de dar respuesta.
Consentimiento informado de la persona titular
Cuando la persona titular de los datos autorice de forma expresa, libre e
informada que su informacién sea compartida con terceros, bajo condiciones y fines
especificos.
Colaboracion con aliados estratégicos o instituciones socias
Cuando sea necesario compartir informacion no sensible con entidades con las
que AID FOR AIDS mantiene alianzas formales o contratos, siempre que exista un
acuerdo de confidencialidad vigente y el tratamiento se limite a los fines establecidos.
Proteccion de derechos fundamentales
Cuando sea indispensable compartir informacion para evitar un dafio inminente,
proteger la vida, integridad o derechos fundamentales de una persona, y no exista otra

via inmediata para hacerlo.
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Definiciones
Para efectos de esta politica, se adoptan las siguientes definiciones, basadas en
la normativa colombiana, estandares internacionales y la politica global de AID FOR
AIDS:

e Acuerdo de confidencialidad: Documento firmado por personas
vinculadas a la organizacion mediante el cual se comprometen
formalmente a proteger la informacién confidencial a la que tengan
acceso.

e Aliados estratégicos: Organizaciones, instituciones o entidades con las
que AID FOR AIDS establece relaciones de cooperacion, colaboracion o
complementacién, bajo acuerdos formales.

e Confidencialidad: Obligacion de proteger la informacion sensible frente a
accesos, usos o divulgaciones no autorizadas, garantizando su uso
unicamente para los fines permitidos.

e Consentimiento informado: Autorizacion libre, expresa y voluntaria
otorgada por la persona titular de la informacién, previa comunicacion
clara sobre su finalidad, uso y tratamiento.

e Datos personales: Informacion que permite identificar o hacer
identificable a una persona, como nombre, documento de identidad,

direccion, teléfono, correo electrénico, entre otros.

COPIA CONTROLADA
Valido para consulta por intranet o en el punto de uso autorizado,
las demas copias seran consideradas no controladas.
Prohibida su reproduccion total o parcial.



AID
AIDS

Cédigo: DRC-PL-002

Actualizacion:

Politica de Confidencialidad de la Informacion | 91sept2025

Version: 03

Pagina 22 de 28

Datos sensibles: Datos que afectan la intimidad de la persona o cuyo
uso indebido podria generar discriminacion, tales como informacion sobre
salud, orientacién sexual, identidad de género, creencias religiosas,
origen étnico o datos biométricos.

Divulgacién: Accion de comunicar, transferir o permitir el acceso a
informacion a personas no autorizadas, en cualquier formato o medio.
Informacién confidencial: Toda informacion, en cualquier formato, que
por su naturaleza o contexto deba ser protegida. Incluye datos
personales, informacién estratégica, financiera, tecnolégica, operativa o
cualquier otra cuyo uso indebido pueda afectar a la organizacion o a las
personas.

Informacién de dominio publico: Informacion legitimamente divulgada y
accesible para cualquier persona sin restriccién alguna.

Informacién en terreno: Datos obtenidos durante actividades
presenciales como visitas domiciliarias, jornadas comunitarias, encuestas,
entrevistas, misiones humanitarias u otras intervenciones directas.
Informacién estratégica: Datos o contenidos relacionados con planes,
procesos, decisiones, metodologias o alianzas clave que, si se divulgan
sin autorizacion, podrian afectar el funcionamiento, reputacién o

sostenibilidad de la organizacion.
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¢ Propiedad intelectual: Creaciones y desarrollos protegidos por derechos
de autor, propiedad industrial o cualquier otra figura legal aplicable,
incluyendo metodologias, publicaciones, manuales, materiales
educativos, campanfas y productos digitales generados por o para AID
FOR AIDS.

e Responsable del tratamiento: Persona, area o dependencia que decide
sobre la finalidad, medios y tratamiento de la informacion personal o
confidencial.

e Terceros autorizados: Personas naturales o juridicas ajenas a la
organizacion que tienen acceso a informacion confidencial bajo un

acuerdo formal y con fines legitimos.

Responsabilidades y Autoridad
La implementacion y cumplimiento de esta Politica de Confidencialidad es
responsabilidad de todas las personas y areas de AID FOR AIDS Colombia. Para
garantizar su correcta aplicacion, se establecen los siguientes roles:
Direccion Pais — AID FOR AIDS Colombia
e Aprobar esta politica y sus actualizaciones, asegurando coherencia con
los lineamientos internacionales de AID FOR AIDS.

e Liderar la implementacién de esta politica en el pais.
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e Autorizar la divulgacion excepcional de informacion confidencial a nivel
nacional.
e Garantizar que todas las areas cumplan las directrices establecidas y
coordinar acciones correctivas ante incumplimientos.
Direccién de Gestion del Talento Humano
e Garantizar que toda persona vinculada firme el acuerdo de
confidencialidad al momento de su incorporacion.
¢ Incluir clausulas de confidencialidad en todos los contratos laborales, de
servicios y de voluntariado.
e Coordinar capacitaciones periddicas sobre manejo seguro de la
informacion.
Direcciéon de Programas
e Asegurar que la informacién de beneficiarios, comunidades y aliados sea
manejada de forma segura en la planificacion, ejecucion, monitoreo y
evaluacion de actividades.
e Supervisar el cumplimiento de protocolos de confidencialidad en terreno.
Direccién de Proyectos
e Asegurar que la informacion de beneficiarios, comunidades y aliados sea
manejada de forma segura en la planificacion, ejecucion, monitoreo y

evaluacion de actividades.
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Supervisar el cumplimiento de protocolos de confidencialidad en terreno.

Direccion Administrativa y Financiera

Garantizar la proteccidon de informacion financiera, presupuestal y
contractual.

Autorizar el acceso y la entrega de datos administrativos unicamente a
personas o entidades autorizadas.

Garantizar que todo proveedor vinculado firme el acuerdo de

confidencialidad al momento de su contratacion.

Direccién de Tecnologia

Implementar y mantener las medidas de seguridad digital y control de
accesos a sistemas y plataformas.
Realizar auditorias técnicas para prevenir vulneraciones de la

informacion.

Todas las personas vinculadas a AID FOR AIDS Colombia

Conocer, comprender y cumplir la presente politica.
Manejar la informacion de forma ética, segura y conforme a la ley.
Reportar de inmediato cualquier incidente de seguridad o vulneracion de

la confidencialidad.
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Indicadores de Cumplimiento
Para evaluar la aplicacién y efectividad de esta Politica de Confidencialidad, AID

FOR AIDS Colombia establecera y monitoreara los siguientes indicadores clave:

Indicador Férmula de Calculo Frecuencia de Area Responsable

Medicion

Tasa de cumplimiento de acuerdos de (Numero de personas vinculadas con anual Talento Humano
confidencialidad firmados acuerdo firmado / Total de personas
vinculadas) x 100

Porcentaje de personal capacitado en (Numero de personas capacitadas / Total Semestral Talento Humano
confidencialidad y proteccion de datos de personas vinculadas) x 100
Numero de incidentes de seguridad de Conteo total de incidentes registrados y Semestral Talento Humano /
la informacion reportados reportados Tecnologia
Tasa de resolucion de incidentes de (Numero de incidentes resueltos / Total de Semestral Tecnologia /
confidencialidad incidentes reportados) x 100 Talento Humano

Marco Normativo Nacional e Internacional
La presente Politica de Confidencialidad se fundamenta en la legislacion
colombiana vigente, los tratados internacionales ratificados por el pais y los estandares
globales de proteccion de datos, confidencialidad y derechos humanos.
Normativa nacional
e Ley 1581 de 2012 — Por la cual se dictan disposiciones generales para la

proteccion de datos personales.
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Decreto 1377 de 2013 — Reglamenta parcialmente la Ley 1581 de 2012.
Ley 1266 de 2008 — Disposiciones sobre el habeas data financiero y
crediticio.

Ley 1712 de 2014 — Ley de transparencia y del derecho de acceso a la
informacion publica.

Ley 1751 de 2015 — Ley Estatutaria de Salud (proteccién de informacion
clinica).

Ley 256 de 1996 — Proteccion contra la competencia desleal, incluyendo
secretos empresariales.

Caédigo de Comercio, articulos 1003 y siguientes — Obligacion de
guardar la confidencialidad de informacion comercial y secretos

empresariales.

Estandares y referencias internacionales

Declaraciéon Universal de los Derechos Humanos (1948) — Art. 12:
Derecho a la privacidad y a la proteccién frente a injerencias arbitrarias.
Convencién Americana sobre Derechos Humanos (Pacto de San
José, 1969) — Art. 11: Proteccion de la honra y de la dignidad.
Reglamento General de Proteccion de Datos (GDPR) — UE 2016/679 —

Estandar internacional en tratamiento de datos personales.
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Control de Cambios

Descripcion Version

24 de julio de 2024 Elaboracién del documento vO1

01 de septiembre de 2024 Modificacion en la estructura y redaccién del documento v02

01 de septiembre de 2025 Act.uallzgmon de Ig pqlltlca tenlepdo en (.:uenta I.as dlfergntes v03
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