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Introduccion

En AID FOR AIDS COLOMBIA, reconocemos que la proteccion de los datos
personales es un compromiso ético y legal fundamental. Nuestra misién humanitaria,
centrada en mejorar la calidad de vida de personas que viven con VIH y poblaciones en
situacion de vulnerabilidad, nos exige garantizar el respeto absoluto a la privacidad, la
dignidad humana y los derechos fundamentales de todas las personas con quienes
interactuamos: beneficiarios, voluntarios, colaboradores, donantes, aliados estratégicos
y cualquier otro titular de datos personales.

Esta Politica de Proteccion, Tratamiento y Transferencia de Datos Personales se
adopta en cumplimiento de lo dispuesto en la Constitucion Politica de Colombia, la Ley
1581 de 2012, el Decreto 1377 de 2013, el Decreto Unico 1074 de 2015, la Circular
Externa 002 de 2015 de la Superintendencia de Industria y Comercio, asi como las
demas normas vigentes en materia de proteccion de datos. Asimismo, contempla
lineamientos del Reglamento General de Proteccion de Datos de la Union Europea
(RGPD) y otros estandares internacionales, dada la cooperacion con aliados y
entidades internacionales.

La finalidad de esta Politica es establecer principios claros y transparentes para
el manejo responsable de los datos personales, promoviendo la confianza de los
titulares y asegurando que la informacion se utilice exclusivamente para fines legitimos,

acordes con la misién de nuestra organizacion.
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AID FOR AIDS COLOMBIA reafirma que los datos personales son propiedad de
sus titulares, quienes tienen pleno derecho a conocer, actualizar, rectificar y, cuando
corresponda, suprimir la informacién recolectada. Nuestro compromiso es velar porque
estos derechos sean garantizados de manera oportuna, efectiva y con un trato
respetuoso y humano.

Invitamos a todos los colaboradores, aliados y demas personas vinculadas a la
organizacion a leer, comprender y aplicar esta Politica como parte esencial de nuestra
responsabilidad institucional y social. La proteccion de datos no solo es un mandato

legal, sino un acto de respeto y solidaridad hacia quienes confian en nosotros.

Alcance

La presente Politica de Proteccion, Tratamiento y Transferencia de Datos
Personales es de aplicacion obligatoria para AID FOR AIDS COLOMBIA, todas sus
areas, programas, proyectos y procesos, asi como para cualquier persona natural o
juridica que actue en nombre de la organizacion, ya sea en calidad de colaborador,
contratista, voluntario, aliado, proveedor, donante o socio estratégico.

Esta Politica cubre todas las actividades relacionadas con la recoleccion,
almacenamiento, uso, circulacion, transferencia, transmision y supresion de datos
personales, cualquiera que sea su soporte (fisico, electrénico, audiovisual o analogo), y
aplica a todas las bases de datos administradas por la organizacion, incluyendo, pero
sin limitarse a:

e Beneficiarios y sus familias.
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Colaboradores, voluntarios y contratistas.

Donantes y aliados estratégicos nacionales e internacionales.

Proveedores, consultores y socios.

Visitantes y personas que interactuan con la organizacion a través de

cualquier canal fisico o digital.

AID FOR AIDS COLOMBIA se reserva el derecho de delegar el tratamiento de

datos personales a terceros, siempre que estos garanticen la aplicacién de estandares

de proteccién iguales o superiores a los establecidos en esta Politicay en la

normatividad vigente.

El cumplimiento de esta Politica es de caracter obligatorio y transversal en todos

los niveles de la organizacion, como parte del compromiso institucional con el respeto a

los derechos fundamentales de los titulares de los datos personales.

Objetivo

Establecer los lineamientos, principios y procedimientos que garanticen la

proteccion, el tratamiento legitimo, seguro y confidencial de los datos personales

recolectados, almacenados, usados, transmitidos o transferidos por AID FOR AIDS

COLOMBIA, en cumplimiento de la normatividad vigente en materia de proteccion de

datos.

Esta Politica tiene como finalidad:
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e Proteger los derechos fundamentales de los titulares de los datos
personales, en especial el derecho a la intimidad, al buen nombre y al
habeas data.

e Definir reglas claras y transparentes para el manejo de datos personales
en todos los procesos, programas y actividades de la organizacion.

e Garantizar un tratamiento diferencial y respetuoso de la informacion de
poblaciones en situacion de vulnerabilidad, tales como personas que
viven con VIH, miembros de la comunidad LGBTIQ+, nifios, nifas,
adolescentes y migrantes.

e Fortalecer la confianza de los beneficiarios, donantes, aliados,
colaboradores y demas grupos de interés, asegurando que sus datos
personales seran usados unicamente para fines legitimos, previamente

autorizados y alineados con la mision humanitaria de la organizacion.

Marco Legal
AID FOR AIDS COLOMBIA adopta la presente Politica de Proteccion,
Tratamiento y Transferencia de Datos Personales en cumplimiento de la normativa
vigente en Colombia y en armonia con estandares internacionales de proteccion de
datos.
El tratamiento de la informacién personal que realizamos se fundamenta en los

siguientes instrumentos legales:
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Normatividad colombiana
Constitucion Politica de Colombia (Articulos 15 y 20)

Reconoce el derecho fundamental a la intimidad personal y familiar, al buen
nombre y al habeas data, asi como el derecho a conocer, actualizar y rectificar la
informacion que sobre cada persona repose en bases de datos o archivos publicos y
privados.

Ley Estatutaria 1581 de 2012

Establece el Régimen General de Proteccion de Datos Personales en Colombia,
definiendo principios, derechos de los titulares, deberes de responsables y encargados,
y reglas para el tratamiento legitimo de datos.

Decreto 1377 de 2013

Regula parcialmente la Ley 1581 de 2012, estableciendo disposiciones sobre
autorizacion, politicas de tratamiento de datos y transferencias internacionales.
Decreto Unico 1074 de 2015 — Capitulo 25, Titulo 2, Parte 2, Libro 2

Compila y desarrolla las normas sobre proteccion de datos personales,
incluyendo las disposiciones especificas para el tratamiento de datos de nifios, nifas,
adolescentes y otras poblaciones vulnerables.

Decreto 886 de 2014
Regula la inscripcion de bases de datos en el Registro Nacional de Bases de

Datos (RNBD).
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Decretos 1759 de 2016 y 1115 de 2017
Contienen lineamientos sobre medidas de seguridad y vigilancia en el
tratamiento de datos.
Circular Externa 002 de 2015 de la Superintendencia de Industria y Comercio
Define guias de buenas practicas y recomendaciones para responsables y
encargados del tratamiento.
Sentencia C-748 de 2011 de la Corte Constitucional
Define el alcance constitucional del derecho fundamental al habeas data y
establece limites al tratamiento de datos personales.
Enfoque diferencial y poblaciones de especial proteccion
AID FOR AIDS COLOMBIA reconoce que, en virtud de su mision humanitaria,
trabaja con poblaciones en condicion de alta vulnerabilidad, tales como:
e Personas que viven con VIH.
e Miembros de la comunidad LGBTIQ+.
¢ Nifos, nifas y adolescentes.
e Poblaciones migrantes y en situacion de pobreza extrema.
El tratamiento de los datos personales de estas personas se realiza con enfoque
diferencial y de derechos humanos, garantizando:
Reserva estricta y confidencialidad reforzada, especialmente en el manejo de
datos sensibles (estado serolégico, identidad de género, orientacion sexual,

condiciones de salud, etc.).
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Consentimiento informado, libre y expreso, evitando cualquier practica que
pueda poner en riesgo la seguridad, dignidad o integridad de los titulares.
Finalidades legitimas y estrictamente necesarias, siempre alineadas con la
mision social de la organizacion.
Estandares internacionales y buenas practicas
Dada la naturaleza internacional de muchos de nuestros proyectos y la
cooperacion con aliados y donantes extranjeros, AID FOR AIDS COLOMBIA adopta, en
lo aplicable, los lineamientos del Reglamento General de Proteccién de Datos (RGPD)
de la Union Europea, especialmente en lo relacionado con:
e Transferencias internacionales de datos personales.
e Tratamiento de datos sensibles y de poblaciones en riesgo de
discriminacion o violencia.
e Principios de responsabilidad proactiva, transparencia y minimizacion de
datos.
Asimismo, seguimos las buenas practicas internacionales en salud publica y
derechos humanos, priorizando el respeto a la diversidad, la no discriminaciéon y la

proteccion reforzada de las personas pertenecientes a la comunidad LGBTIQ+.

Principios
AID FOR AIDS COLOMBIA se compromete a cumplir, de manera estricta, con
los siguientes principios, que guian todas nuestras actividades de recoleccion,

almacenamiento, uso, circulacion y transferencia de datos personales:
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Principio de legalidad

El tratamiento de datos personales se realiza unicamente en los casos, con las
finalidades y bajo los supuestos permitidos por la ley.

Ejemplo practico: No recolectamos ni usamos informacion de beneficiarios sin
contar con su autorizacion previa, salvo en los casos expresamente permitidos por la
legislacién colombiana.

Principio de finalidad

Los datos personales seran recolectados, almacenados y utilizados
exclusivamente para fines legitimos, explicitos e informados al titular.

Ejemplo practico: Cuando solicitamos informacion sobre el estado seroldgico o
la identidad de género, es unicamente para brindar acceso a servicios médicos,
programas de apoyo psicosocial o actividades de prevencion, nunca para fines
comerciales o de divulgacion no autorizada.

Principio de libertad

El tratamiento solo se llevara a cabo con el consentimiento previo, expreso e
informado del titular. Nadie sera obligado a entregar datos personales contra su
voluntad.

Ejemplo practico: En actividades comunitarias con la poblacién LGBTIQ+,
explicamos de manera clara como se usaran sus datos antes de solicitar cualquier

informacion, respetando la decisién de no compartirlos.
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Principio de veracidad o calidad

La informacion recolectada debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales, inexactos o
que puedan inducir a error.
Principio de transparencia

Los titulares podran solicitar, en cualquier momento, informacion sobre el uso
que se le esta dando a sus datos, y AID FOR AIDS COLOMBIA debera responder de
forma clara y oportuna.
Principio de acceso y circulacion restringida

El acceso a los datos personales estara restringido unicamente a personas
autorizadas y con justificacion para conocerlos.

Ejemplo practico: Los listados de beneficiarios que viven con VIH o pertenecen
a la comunidad LGBTIQ+ no son divulgados publicamente ni compartidos en redes
sociales o plataformas no seguras.
Principio de seguridad

Se adoptaran medidas técnicas, humanas y administrativas para evitar la
adulteracion, pérdida, consulta o uso no autorizado de los datos personales.

Ejemplo practico: Los registros de salud se almacenan en bases de datos

encriptadas con acceso limitado al personal médico autorizado.
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Principio de confidencialidad

Toda persona que intervenga en el tratamiento de datos personales debe
garantizar la reserva de la informacion, incluso después de finalizada su relacién con la
organizacion.

Principio de minimizacién de datos (enfoque diferencial)

Solo se solicitaran los datos estrictamente necesarios para cumplir las
finalidades informadas.

Ejemplo practico: En los formularios de inscripcion a programas sociales no se
piden datos sobre orientacidn sexual salvo que sea relevante para la prestacion de
servicios especificos de salud o acompafiamiento psicosocial.

Principio de no discriminacién y respeto a la diversidad

El tratamiento de datos personales nunca sera utilizado para realizar actos de
discriminacion, exclusion o estigmatizacion, especialmente hacia poblaciones en
situacion de vulnerabilidad como personas con VIH, migrantes o miembros de la

comunidad LGBTIQ+.

Tratamiento y Finalidades de los Datos Personales
AID FOR AIDS COLOMBIA realiza el tratamiento de datos personales en
cumplimiento estricto de los principios establecidos en esta Politica, con el unico
proposito de desarrollar su mision institucional y garantizar la correcta prestacion de

sus servicios humanitarios y sociales.
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El tratamiento comprende cualquier operacién o conjunto de operaciones tales
como recoleccion, almacenamiento, uso, circulacion, transmision, transferencia y
supresion de datos personales, siempre bajo autorizacion previa, expresa e informada
de los titulares, salvo en los casos legalmente exceptuados.
Tipos de datos recolectados
La organizacion recolecta y trata principalmente los siguientes tipos de datos
personales:
Datos de identificacion
Nombre, tipo y numero de documento, edad, género, nacionalidad, direccién,
teléfono, correo electronico.
Datos sociodemograficos
Estado civil, nivel educativo, ocupacion, pais de origen, condicidon migratoria.
Datos sensibles
e Informacion sobre salud (estado seroldgico, diagndsticos médicos,
tratamientos, antecedentes clinicos).
e |dentidad de género y orientacion sexual (cuando sea estrictamente
necesario para garantizar la inclusién y personalizacién de los servicios).
e Datos biométricos (fotografias, huellas digitales u otros, utilizados
unicamente para fines de identificacion y control interno).
Datos financieros y bancarios
En el caso de contratistas, empleados, proveedores y donantes, para la gestidon

administrativa y contable.

COPIA CONTROLADA
Valido para consulta por intranet o en el punto de uso autorizado,
las demas copias seran consideradas no controladas.
Prohibida su reproduccion total o parcial.



Cédigo: DRC-PL-008

rgm .z . Actuali ion:
9(')2 Politica de Proteccién, Tratamiento y o1 sopt 2025
Transferencia de Datos .
RIDS Version: 02

Pagina 18 de 40

Datos laborales y académicos
Experiencia, hoja de vida, referencias y antecedentes, en el caso de
colaboradores y voluntarios.
Estandares de Confidencialidad
El tratamiento de datos sensibles solo se realizara bajo estrictos estandares de
confidencialidad y cuando:
e El titular otorgue consentimiento expreso e informado.
e Sea necesario para proteger un interés vital del titular.
e Sea requerido en el marco de programas de salud publica, actividades
humanitarias o cumplimiento de obligaciones legales.
Finalidades del tratamiento seguin cada grupo de interés
AID FOR AIDS COLOMBIA diferencia claramente las finalidades del tratamiento
segun la relacién con cada grupo:
Beneficiarios
e Prestar servicios de atencion integral en salud, apoyo psicosocial,
orientacion juridica y acompafiamiento comunitario.
e Registrar, controlar y hacer seguimiento a los procesos médicos y
terapéuticos, garantizando confidencialidad absoluta.
e Contactar a los beneficiarios para recordar citas, enviar informacion de

interés en salud o camparfas de prevencion.
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e Elaborar estadisticas e informes (con datos disociados o0 anonimizados)
para mejorar los programas y rendir cuentas a autoridades o donantes.

e Garantizar la inclusion y el respeto a la diversidad, personalizando los
programas segun las necesidades de la poblacion LGBTIQ+, migrantes o
personas con VIH.

Donantes, cooperantes y aliados estratégicos

e Gestionar la relacion administrativa, financiera y contractual derivada de
donaciones, patrocinios o convenios.

e Enviar informes de impacto social y financiero, en cumplimiento de los
compromisos adquiridos.

¢ Realizar actividades de reconocimiento institucional, previo
consentimiento del donante.

e Garantizar el cumplimiento de obligaciones legales en materia contable y
fiscal.

Colaboradores, contratistas y voluntarios

e Gestionar procesos de seleccion, vinculacion, formacion, némina, pagos y
seguridad social.

e Evaluar competencias, desempeio y cumplimiento de obligaciones
laborales o contractuales.

e Realizar auditorias internas y externas para garantizar la transparencia en

la gestidn institucional.
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e Velar por la seguridad fisica y digital en las instalaciones y sistemas de
informacion.
Proveedores y consultores
e Gestionar procesos de contratacion, compras, pagos y auditorias.
e Verificar antecedentes comerciales, financieros y legales, cumpliendo con
las normas anticorrupcién y de debida diligencia.
Prohibicién del uso indebido de los datos
En ningun caso AID FOR AIDS COLOMBIA utilizara los datos personales para:
¢ Fines comerciales o publicitarios ajenos a su mision institucional.
¢ Divulgacion publica o en medios no autorizados.
e Practicas que generen discriminacién, estigmatizacion o afecten la

dignidad de los titulares.

Autorizacién y Consentimiento Para el Tratamiento de Datos Personales
Regla general de autorizacién
Antes de recolectar, almacenar, usar, circular, transferir o suprimir cualquier dato
personal, AID FOR AIDS COLOMBIA solicitara autorizacion previa, expresa e
informada al titular, en cumplimiento de la Ley 1581 de 2012 (art. 9) y el Decreto 1377
de 2013.
La autorizacion

Sera solicitada en todos los casos, salvo las excepciones previstas por la ley.
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Informara de manera clara y comprensible al titular sobre:
e Laidentidad del responsable del tratamiento (AID FOR AIDS
COLOMBIA).
e La finalidad del tratamiento.
e Los derechos que le asisten como titular.
e El caracter facultativo de la respuesta a preguntas sobre datos sensibles.
e Los canales habilitados para ejercer sus derechos.
Modalidades validas de autorizacién
La autorizacion podra obtenerse a través de cualquiera de las siguientes
modalidades, siempre que se garantice que quede prueba verificable:
Por escrito
Formularios fisicos de inscripcion a programas, consentimientos médicos o
documentos contractuales.
Por medios digitales o electrénicos
Formularios web, correos electrénicos, mensajes de texto u otras plataformas
tecnolégicas que permitan verificar la aceptacion.
De manera verbal
En actividades comunitarias o entrevistas, siempre que quede registro en
grabaciones, actas o bases de datos con validacion posterior.
En todos los casos, AID FOR AIDS COLOMBIA conservara prueba de la

autorizacion otorgada, en cumplimiento del articulo 8 del Decreto 1377 de 2013.
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Consentimiento para el tratamiento de datos sensibles

El tratamiento de datos sensibles (estado serolégico, orientacion sexual,
identidad de género, datos biométricos, entre otros) requiere un consentimiento
reforzado, que cumpla con los siguientes criterios:

Autorizacion expresa e informada

El titular sera informado de manera clara que no esta obligado a suministrar
datos sensibles y que su negativa no limitara el acceso a programas o servicios, salvo
cuando dichos datos sean indispensables para prestar la atencion requerida.
Finalidad legitima y estrictamente necesaria

Solo se recolectaran datos sensibles cuando:

e Sea indispensable para proteger la salud, integridad o derechos del titular.
e Sea requerido por autoridades sanitarias o judiciales en el marco de
obligaciones legales.
Proteccion reforzada para poblaciones vulnerables:

En el caso de nifos, nifias y adolescentes, el consentimiento sera otorgado por
el representante legal y, en lo posible, se tendra en cuenta la opinion del menor,
garantizando siempre el interés superior del nifio.

Para miembros de la comunidad LGBTIQ+ y personas que viven con VIH, se

reforzaran las medidas de confidencialidad y anonimizacion.
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Revocatoria del consentimiento
Los titulares podran revocar la autorizacion otorgada en cualquier momento,
mediante los canales dispuestos por AID FOR AIDS COLOMBIA, salvo en los casos en
que:
e Exista una obligacion legal o contractual de mantener la informacion.
e La revocatoria afecte derechos de terceros o el interés publico (por
ejemplo, registros sanitarios obligatorios).
Casos en los que no se requiere autorizaciéon
De acuerdo con la Ley 1581 de 2012 (art. 10), no sera necesario solicitar
autorizacion cuando:
¢ La informacion sea requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.
e Los datos tengan naturaleza publica (registros publicos, boletines
oficiales).
e Se trate de urgencia médica o sanitaria, en la cual el tratamiento de datos
personales sea necesario para salvaguardar la vida o la salud del titular.
e Sea necesario para fines historicos, estadisticos o cientificos, siempre

que los datos se encuentren disociados o anonimizados.
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Derechos Y Deberes en el Tratamiento de Datos Personales

El respeto a los derechos de los titulares y el cumplimiento de los deberes por
parte de AID FOR AIDS COLOMBIA constituyen la base de esta Politica. A
continuacion, se detallan los compromisos desde la perspectiva del titular de los datos
personales y desde la responsabilidad institucional de la organizacion.

Derechos y deberes de los titulares de los datos personales
Derechos de los titulares

De conformidad con la Ley 1581 de 2012, sus decretos reglamentarios y los
principios que guian esta Politica, toda persona cuyos datos personales sean tratados
por AID FOR AIDS COLOMBIA tiene los siguientes derechos:

Conocer y acceder a la informacion.

Solicitar en cualquier momento informacion sobre los datos personales
registrados en las bases de datos de la organizacion y sobre el uso que se les esta
dando.

Actualizar y rectificar los datos.

Solicitar la correccion o actualizacion de datos parciales, inexactos, incompletos
o desactualizados.

Revocar la autorizacion y/o solicitar la eliminacién de los datos.

Pedir, cuando corresponda, que los datos personales sean eliminados o que se
suspenda su uso, salvo que exista un deber legal o contractual que obligue a su

conservacion.

COPIA CONTROLADA
Valido para consulta por intranet o en el punto de uso autorizado,
las demas copias seran consideradas no controladas.
Prohibida su reproduccion total o parcial.



Cédigo: DRC-PL-008

rgm .z . Actuali ion:
9(')2 Politica de Proteccién, Tratamiento y o1 sopt 2025
Transferencia de Datos .
RIDS Version: 02

Pagina 25 de 40

Solicitar prueba de la autorizacion.

Requerir evidencia de la autorizacion otorgada para el tratamiento de los datos
personales, salvo en los casos legalmente exceptuados.

Ser informado sobre el uso de los datos.

Obtener informacion clara y oportuna sobre la finalidad y el tratamiento al que
estan siendo sometidos los datos personales.

Presentar reclamos y quejas.

Acudir a AID FOR AIDS COLOMBIA para presentar consultas, reclamos o
solicitudes y, en caso de inconformidad, acudir ante la Superintendencia de Industria y
Comercio.

Acceder de manera gratuita a los datos

Ejercer estos derechos sin que se genere ningun tipo de cobro o costo.
Deberes de los titulares

Los titulares también tienen la responsabilidad de contribuir a la adecuada
proteccion de sus datos personales, para lo cual deben:

e Suministrar informacién veraz, completa y actualizada al momento de
participar en los programas, actividades o procesos de la organizacion.

e Informar oportunamente sobre cambios o actualizaciones que sean
necesarios para garantizar la pertinencia y exactitud de la informacion

registrada.
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e Ejercer sus derechos de manera responsable y respetuosa, evitando
solicitudes reiterativas e infundadas que puedan afectar la correcta
gestion de los datos.

Deberes de AID FOR AIDS COLOMBIA
En su calidad de responsable del tratamiento de datos personales, AID FOR
AIDS COLOMBIA asume los siguientes deberes institucionales:

e Garantizar el pleno ejercicio de los derechos de los titulares, facilitando
mecanismos agiles, claros y gratuitos para su atencion.

e Solicitar la autorizacién previa, expresa e informada de los titulares antes
de recolectar o tratar sus datos, salvo en los casos exceptuados por la
ley.

e Informar de manera clara la finalidad del tratamiento en el momento de la
recoleccion de los datos personales.

e Conservar la informacién bajo condiciones de seguridad que impidan su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

e Actualizar y rectificar oportunamente los datos personales,
manteniéndolos veraces, completos y exactos.

e Utilizar los datos unicamente para los fines autorizados y dentro del
marco legal.

e Mantener la confidencialidad de la informacion, incluso después de

finalizada la relacion con el titular de los datos.
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e Informar a las autoridades competentes y a los titulares en caso de
incidentes que comprometan la seguridad de los datos personales.

e Aplicar un enfoque diferencial y de no discriminacion, asegurando un
tratamiento respetuoso y protegido de datos sensibles, en especial
aquellos relacionados con la salud, la identidad de género, la orientacion
sexual o cualquier condicion que coloque al titular en situacion de
vulnerabilidad.

Procedimiento Para el Ejercicio de los Derechos Por Parte de los Titulares
AID FOR AIDS COLOMBIA garantiza a todos los titulares de datos personales el
ejercicio pleno y efectivo de sus derechos, en especial los de conocer,
actualizar, rectificar, suprimir datos y revocar la autorizacion otorgada para su
tratamiento.

Canales habilitados para la atenciéon de consultas y solicitudes
Las solicitudes, consultas o reclamos relacionados con datos personales podran
presentarse a través de los siguientes medios:

Correo electrénico institucional: infocol@aidforaids.org

Formulario digital disponible en www.aidforaidscolombia.org
Contenido minimo de la solicitud
Para garantizar la atencion adecuada, la solicitud debera contener:
¢ Nombre completo e identificacién del titular.

e Descripcion clara de los hechos que originan la solicitud.
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e Peticion especifica (actualizacion, correccion, eliminaciéon, prueba de
autorizacion, etc.).
e Datos de contacto para recibir respuesta (teléfono, direccion fisica o
correo electrénico).
e Documentos que respalden la solicitud, si aplica.
Plazo de respuesta
AID FOR AIDS COLOMBIA respondera dentro de un plazo maximo de quince
(15) dias habiles contados desde la fecha de recibo de la solicitud.
Prérroga excepcional
Si no es posible atender la consulta en dicho plazo, se informara al solicitante el
motivo de la demora y la fecha en que se dara respuesta, la cual no podra
superar los quince (15) dias habiles adicionales.
Procedimiento para revocatoria de autorizacion y supresion de datos
El titular podra solicitar la revocatoria de la autorizacion o la supresion de sus
datos en cualquier momento, siempre que:
¢ No exista una obligacion legal o contractual que exija mantener la
informacion.
e La supresién no afecte derechos de terceros o el interés publico.
Cuando la solicitud sea procedente, la organizacién eliminara la informacién de
sus bases de datos de manera definitiva o la pondra en estado de bloqueo para evitar

su tratamiento.
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Transferencia y Transmision de Datos a Terceros

AID FOR AIDS COLOMBIA podra transferir o transmitir datos personales a
terceros unicamente cuando sea estrictamente necesario para el cumplimiento de su
mision institucional, en los términos establecidos por la legislacion vigente y con las
garantias de seguridad y confidencialidad que correspondan.
Definiciones aplicables
Transmisioén de datos personales

Comunicacion de datos personales a un tercero (encargado del tratamiento)
dentro o fuera del territorio nacional, para que realice el tratamiento de los datos por
cuenta de AID FOR AIDS COLOMBIA.
Transferencia de datos personales

Envio de datos personales a un tercero (responsable del tratamiento), nacional o
internacional, que actuara de manera independiente para sus propias finalidades
legitimas, siempre alineadas con los fines autorizados por el titular.
Reglas generales para compartir datos con terceros

AID FOR AIDS COLOMBIA garantizara que cualquier transferencia o
transmision de datos personales cumpla con las siguientes condiciones:
Autorizacion previa del titular

Los datos solo podran compartirse con terceros cuando el titular haya otorgado
su consentimiento previo, expreso e informado, salvo en los casos exceptuados por la

ley.
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Finalidades legitimas

Los datos unicamente se transferiran o transmitiran para fines directamente
relacionados con los programas sociales, humanitarios, médicos o administrativos de la
organizacion.
Compromiso de confidencialidad

Todo tercero receptor de los datos debera firmar acuerdos o clausulas de
confidencialidad y proteccion de datos que garanticen estandares iguales o superiores
a los establecidos en esta Politica.
Limitacion de uso

El tercero receptor no podra utilizar los datos para fines distintos a los
autorizados por AID FOR AIDS COLOMBIA y debera eliminarlos o devolverlos una vez
cumplida la finalidad para la cual fueron suministrados.
Registro y trazabilidad

La organizacion llevara un control documentado de las transferencias y
transmisiones realizadas, en cumplimiento del Registro Nacional de Bases de Datos
(RNBD) y de las obligaciones legales vigentes.
Transferencia internacional de datos personales

Debido a la naturaleza internacional de muchos de los programas y alianzas de
AID FOR AIDS COLOMBIA, la transferencia de datos personales a otros paises se

realizara observando las siguientes directrices:
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Paises con niveles adecuados de proteccion

Se priorizara la transferencia a paises que cuenten con estandares adecuados
de proteccién de datos, conforme a lo reconocido por la Superintendencia de Industria
y Comercio o en linea con el Reglamento General de Proteccion de Datos (RGPD).
Acuerdos internacionales

Cuando la transferencia se realice a paises sin un nivel adecuado de proteccion,
se suscribiran acuerdos contractuales especificos que garanticen la confidencialidad y
el uso restringido de la informacion.
Datos sensibles y poblaciones vulnerables

La transferencia de datos sensibles (salud, identidad de género, orientaciéon
sexual) solo se realizara cuando:

e Exista consentimiento expreso e informado del titular.

e Sea indispensable para proteger un interés vital del titular.

e Responda a programas de cooperacién internacional orientados a la
proteccion de derechos humanos, la salud publica o la atencion
humanitaria.

Datos anénimos para reportes internacionales
Siempre que sea posible, los datos transferidos se enviaran en forma disociada
0 anonimizada para evitar la identificacion directa de los titulares, especialmente en

informes destinados a donantes o cooperantes.
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AID FOR AIDS COLOMBIA adopta medidas técnicas, administrativas, humanas

y organizativas para garantizar la seguridad, confidencialidad e integridad de los datos

Seguridad de los Datos Personales

personales bajo su custodia, en cumplimiento de los principios de seguridad y

circulacién restringida establecidos en la Ley 1581 de 2012 (art. 4), el Decreto 1377 de

2013 (art. 18), el Decreto 1074 de 2015 y las recomendaciones de la Superintendencia

de Industria y Comercio (Circular Externa 02 de 2015).

Estas medidas buscan prevenir el acceso no autorizado, la adulteracion,

pérdida, destruccion o uso indebido de la informacion, con un énfasis particular en la

proteccion de datos sensibles y de poblaciones vulnerables.

Medidas técnicas de seguridad

Control de acceso

e Las bases de datos estan protegidas mediante autenticacion segura

(contrasefias robustas y perfiles de usuario).

e Solo el personal autorizado, previamente capacitado, puede acceder a la

informacion.

Copias de seguridad y continuidad operativa

e Se realizan respaldos periddicos en servidores seguros, garantizando la

recuperacion de la informacion en caso de incidentes.
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Medidas administrativas y organizativas
Politicas internas de seguridad
Todo el personal debe cumplir las politicas internas de uso de sistemas
informaticos, correo electrénico, dispositivos moviles y acceso a bases de datos.
Capacitacion periodica
Colaboradores, voluntarios y contratistas reciben formacion continua sobre
manejo responsable de datos personales y confidencialidad.
Clausulas de confidencialidad
Todos los contratos laborales, de voluntariado y con terceros incluyen clausulas
especificas de proteccion de datos personales.
Evaluaciones y auditorias
Se realizan auditorias internas para verificar el cumplimiento de esta Politica y
de la normativa vigente.
Seguridad reforzada para datos sensibles y poblaciones vulnerables
AID FOR AIDS COLOMBIA aplica medidas de proteccion reforzada para los
datos personales que, por su naturaleza, puedan generar discriminacion o poner en
riesgo a los titulares, especialmente:
e Personas que viven con VIH.
¢ Miembros de la comunidad LGBTIQ+.
¢ Ninos, nifnas y adolescentes.

Para estos casos:
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e El acceso esta restringido estrictamente al personal autorizado
(profesionales de campo)

e Los registros se tratan de forma disociada o anonimizada al compartirlos
con cooperantes o donantes internacionales.

e Toda transferencia internacional requiere verificacion previa de
estandares adecuados de proteccion, conforme al RGPD y a la normativa
colombiana.

Responsables de la seguridad
Todo el personal de AID FOR AIDS COLOMBIA
Tiene el deber de proteger la informacién, reportar incidentes y mantener la

confidencialidad, incluso después de finalizada su relacién con la organizacion.

Violacion de la Seguridad de los Datos y Notificacion

AID FOR AIDS COLOMBIA considera la seguridad de los datos personales una
prioridad institucional. Cualquier incidente que comprometa la confidencialidad,
integridad o disponibilidad de la informacion sera gestionado de manera inmediata y
siguiendo los lineamientos establecidos en la normativa vigente.
¢ Qué se considera una violaciéon de seguridad?

Se considera violacion de la seguridad de los datos personales cualquier evento

que implique:

e Divulgacién no autorizada de datos personales a terceros.
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e Acceso indebido a bases de datos, sistemas o documentos fisicos.

e Pérdida, robo o extravio de equipos, documentos o soportes que
contengan informacién personal (por ejemplo: computadores portatiles,
memorias USB, carpetas fisicas).

e Modificacidn, adulteracion o destruccidon no autorizada de informacion.

e Ciberataques o intentos de intrusion a los sistemas informaticos de la
organizacion.

e Uso indebido de la informacion por parte de personal interno o externo.

Obligaciones en caso de violaciéon de seguridad
En caso de presentarse un incidente de seguridad, AID FOR AIDS COLOMBIA

se compromete a informar al titular afectado sobre:

e La naturaleza del incidente.
e Los datos comprometidos (si aplica).
Plazos para la notificacion
Notificacion interna
Todo miembro del personal debe reportar el incidente dentro de las primeras 24

horas de haberlo detectado o de haber tenido conocimiento de este.
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Notificacion al titular
La comunicacion se realizara de manera oportuna, en lenguaje claro y
respetuoso, y dentro de un plazo maximo de cinco (5) dias habiles después de
confirmado el incidente.
Responsabilidad del personal
Todo colaborador, contratista, voluntario o tercero que tenga conocimiento de
una posible violacion de seguridad esta obligado a:
e Reportar inmediatamente el incidente al Lider del proceso y el area de
talento humano a través del correo institucional designado.
e Abstenerse de ocultar informacién relacionada con el incidente.
e Colaborar en la investigacion interna y en la implementaciéon de medidas
correctivas.
El incumplimiento de estas obligaciones podra generar sanciones internas y, de

ser el caso, acciones legales.

Definiciones
Para efectos de esta Politica, se entenderan los siguientes términos de acuerdo
con la normativa vigente y con el enfoque diferencial que caracteriza a AID FOR AIDS
COLOMBIA:
Autorizacion: Consentimiento previo, expreso e informado otorgado por el

titular para llevar a cabo el tratamiento de sus datos personales.
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Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato,
puesto a disposicion del titular, que le informa sobre la existencia de la Politica de
Tratamiento de Datos Personales, las finalidades del tratamiento y los mecanismos
para ejercer sus derechos.

Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento por parte de AID FOR AIDS COLOMBIA, cualquiera que sea su soporte
(fisico, electrénico, audiovisual o analogo).

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato publico: Informaciéon que no es privada, reservada ni sensible, como los
datos relacionados con el estado civil, profesién, oficio, calidad de servidor publico o
aquellos contenidos en documentos publicos.

Dato privado: Informacion que por su naturaleza intima o reservada es
relevante solo para el titular.

Dato sensible: Informacion que afecta la intimidad del titular o cuyo uso
indebido puede generar discriminacion, como:

Estado de salud y antecedentes médicos.

Orientacion sexual e identidad de género.

Datos biométricos (huellas, fotografias, reconocimiento facial).

Informacién sobre origen étnico o racial, creencias religiosas o convicciones

politicas.
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Delegado de Proteccion de Datos Personales: Persona designada por AID
FOR AIDS COLOMBIA para supervisar el cumplimiento de esta Politica, atender las
solicitudes de los titulares y actuar como enlace ante la Superintendencia de Industria y
Comercio.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que
realice el tratamiento de datos personales por cuenta de AID FOR AIDS COLOMBIA.

Habeas data: Derecho fundamental que tienen todas las personas a conocer,
actualizar, rectificar y suprimir la informacion personal que sobre ellas se haya
recolectado en bases de datos o archivos.

Responsable del tratamiento: Persona natural o juridica, publica o privada,
que decide sobre la recoleccién y finalidad del tratamiento de los datos personales. En
este caso, AID FOR AIDS COLOMBIA.

Titular: Persona natural cuyos datos personales son objeto de tratamiento.

Transferencia de datos personales: Envio de datos personales a un tercero
que actua como responsable del tratamiento, dentro o fuera del pais, para finalidades
legitimas previamente autorizadas.

Transmision de datos personales: Comunicacion de datos personales a un
tercero (encargado del tratamiento) dentro o fuera del pais, para que los trate por
cuenta de AID FOR AIDS COLOMBIA.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, como recoleccién, almacenamiento, uso, circulacion, transmision,

transferencia o supresion.
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Anonimizacién o disociaciéon de datos: Procedimiento mediante el cual la
informacion personal se modifica o elimina de manera que no pueda asociarse, directa
o indirectamente, a un titular determinado.

Poblaciones vulnerables: Grupos de personas que, por su condicién de salud,
edad, situacidén socioecondmica, condicion migratoria, orientacion sexual o identidad de
género, requieren medidas reforzadas de proteccion de sus datos personales.

Violacion de seguridad: Incidente que compromete la confidencialidad,
integridad o disponibilidad de los datos personales, como pérdida, robo, acceso no

autorizado o divulgacién indebida.
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